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RESUMEN
Centro Universidad del Atlantico Medio
Titulacién Derecho
Asignatura Ciberdelincuencia
) Elementos de Intensificacion para el Estudio del
Materia
Derecho de las TIC
Caracter Formacion Optativa
Curso 40
Semestre 1
Créditos ECTS 6
Lengua de imparticion Castellano
Curso académico 2025-2026

DATOS DEL PROFESORADO

Responsable de Asignatura

Nombre profesor

Correo Electrénico

Mail institucional

Tutorias

De lunes a viernes bajo cita previa.

El alumnado deberad solicitar la tutoria previamente
a través del Campus Virtual o a través del correo
electronico.

REQUISITOS PREVIOS

Sin requisitos previos.
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RESULTADOS DEL APRENDIZAIJE

Conocimientos o contenidos:

Que los estudiantes hayan demostrado poseer y comprender conocimientos en
un area de estudio que parte de la base de la educacién secundaria general, y se
suele encontrar a un nivel que, si bien se apoya en libros de texto avanzados,
incluye también algunos aspectos que implican conocimientos procedentes de
la vanguardia de su campo de estudio.

Adquisicion de conceptos vinculados a la sensibilidad hacia la diversidad y
compromiso étnico.

Capacidad de tener conciencia critica sobre las realidades sociales y las
corrientes de pensamiento.

Conocimiento de las Instituciones y del Derecho Penal y capacidad de
pronunciamiento, con una argumentacion juridica oral y escrita convincente
sobre una cuestion relativa al Derecho Penal.

Habilidades o destrezas:

Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su area de estudio) para emitir juicios que incluyan una
reflexion sobre temas relevantes de indole social, cientifica o ética.

Que los estudiantes puedan transmitir informacion, ideas, problemas vy
soluciones a un publico tanto especializado como no especializado.

Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje
necesarias para emprender estudios posteriores con un alto grado de autonomia.
Capacidad de trabajo en equipo y en entornos diversos y multiculturales.
Capacidad para dominar las competencias digitales.

Competencias:

Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacién de
una forma profesional y posean las competencias que suelen demostrarse por
medio de la elaboracién y defensa de argumentos y la resolucién de problemas
dentro de su area de estudio.

Capacidad para la resolucion de problemas y toma de decisiones.
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CONTENIDOS DE LA ASIGNATURA

e Introduccidn a la ciberdelincuencia. Caracteristicas de la ciberdelincuencia y del
ciberdelincuente. Ciberdelincuencia organizada. Respuestas ante el ciberdelito.

e Tipos delictivos (l). Fraudes en la red. Estafas en banca electrénica. Phishing.
Fraude en medios de pago fisico. Otros tipos de fraude en la red.

e Tipos delictivos (ll). Dafios informaticos. Propiedad intelectual.

e Tipos delictivos (ll1). Difusién de contenidos ilicitos. Otros ciberdelitos.

e Denuncias sobre ciberdelitos. Salvaguarda de evidencias digitales.

e [ISO/IEC 27037:2012.

Estos contenidos se desarrollaran por medio del siguiente programa:

1. Introduccion a la ciberdelincuencia.

1.1 - Caracteristicas de la ciberdelincuencia y del ciberdelincuente.
1.2 - Ciberdelincuencia organizada.

1.3 - Respuestas ante el ciberdelito.

2. Tipos delictivos (1): Fraudes en la red. Estafas en banca electrénica. Phishing. Fraude
en medios de pago fisico. Otros tipos de fraude en la red.

2.1 —Fraudes en lared.

2.2 — Estafas en banca electrénica.

2.3 — Phishing.

2.4 — Fraude en medios de pago fisico.

2.5 — Otros tipos de fraude en la red.

3. Tipos delictivos (ll). Daiios informaticos. Propiedad intelectual.
3.1 — Responsabilidad penal en materia de dafios informaticos.
3.2 — Delitos informaticos contra la propiedad intelectual.

4. Tipos delictivos (lll). Difusion de contenidos ilicitos. Blanqueo de capitales. Otros
ciberdelitos.

4.1 — Responsabilidad penal por difusién de contenidos ilicitos.

4.2 — Blanqueo informatico de capitales.

4.3 - Otros ciberdelitos.

5. Denuncias sobre ciberdelitos. Salvaguarda de evidencias digitales. La prueba pericial
forense electronica.

5.1 — Consideraciones generales

5.2 - Aspectos a tener en cuenta sobre las evidencias digitales

5.3 - La adquisicién de la prueba
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6. ISO/IEC 27037:2012.

6.1 — Consideraciones generales

6.2 — Principios rectores de la prueba digital

6.3 — Sujetos de la recopilacién digital de prueba

6.4 — Objeto de la recopilacién digital de prueba

6.5 — Procedimiento y foro de la recopilacion digital de prueba
6.6 — La prueba digital: perspectivas de futuro

CRONOGRAMA ORIENTATIVO DE LA ASIGNATURA

SEMANA TEMA |
1 Unidad 1
2 Unidad 1
3 Unidad 2
4 Unidad 2
5 Unidad 3
6 Unidad 3
7 Unidad 4
8 Unidad 4
9 Unidad 5
10 Unidad 5
11 Unidad 6
12 Unidad 6
13 Repaso

Nota: La distribucidn expuesta tiene un caracter general y orientativo, ajustandose a las
caracteristicas y circunstancias de cada curso académico y grupo clase.

METODOLOGIA
Exposicion/leccidn magistral
Aprendizaje constructivo y practico
Aprendizaje auténomo

Estudio dirigido
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ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA

Elaboracién de informes y/o dictdmenes 40
Clases Magistrales Participativas 29
Resolucidn de problemas o supuestos practicos 20
Trabajo auténomo 60
Tutorias 1
EVALUACION
. PORCENTA!E
CRITERIOS DE EVALUACION CALIFICACION
FINAL
Examen tedrico y/practico 50%
Evaluacidn de trabajos 50%

e Examen final tedrico-practico que consistira en preguntas de desarrollo y/o tipo
test; y resolucion de casos practicos: 50% de la nota final.

e Resolucién de pruebas intermedias y de los ejercicios propuestos en la
asignatura: 50% de la nota final.

Sistema de evaluacion

La evaluacién de la asignatura se llevard a cabo mediante un sistema de evaluacién
continua que combina la realizacidn de actividades y trabajos académicos, junto con una
prueba final de caracter tedrico-practico.

Para superar la asignatura sera necesario obtener una calificacién minima de 5 sobre 10
en cada uno de los bloques de evaluacion (actividades y trabajos académicos, y examen
final tedrico-practico).
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La calificacidn final se expresara en una escala de 0 a 10 puntos, conforme al siguiente
desglose:

1).- Examen final tedrico-practico:
La prueba final escrita sera obligatoria y Unica. No se realizaran exdmenes liberatorios ni
parciales. Constara de dos partes diferenciadas:

1.1. Parte tedrica: preguntas tipo test y preguntas de desarrollo

e Preguntas tipo test: cada enunciado presentarda multiples alternativas de
respuesta, de las cuales Unicamente una sera la correcta.

e Preguntas de desarrollo: el alumnado debera responder de manera
argumentada a cuestiones tedricas vinculadas al programa de la asignatura.

Se valorara:
o Lacomprensidon y dominio de los contenidos de la asignatura.
o Laclaridad expositiva, el orden logico de las ideas y la correccion formal.
o Uso correcto de las reglas gramaticales y ortograficas.

1.2. Parte practica: resolucion de supuestos practicos

e Elalumnado debera resolver los supuestos practicos aplicando los contenidos de
la asignatura.

e Sevalorard la capacidad de identificar los problemas juridicos planteados, aplicar
correctamente los contenidos de la asignatura y argumentar de manera clara 'y
ordenada la solucién propuesta.

Para aprobar el examen final tedrico-practico serd preciso obtener una calificacién
minima de 5 puntos sobre 10 en cada una de las dos partes (parte tedrica y parte
practica).

o El examen tiene dos bloques (teoria y practica).

o En cada uno de ellos hay que alcanzar como minimo un 5.

o No es posible compensar una parte con la otra.

2).- Evaluacion de trabajos: se valorara mediante la entrega de al menos dos trabajos
propuestos por el docente como actividades obligatorias de la asignatura.
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Para aprobar la asignatura es necesario superar con un minimo de 5 los dos bloques
establecidos.

Si el alumno no se presenta al examen en convocatoria oficial, figurard como “No
Presentado” en actas.

Si el alumno no aprueba el examen de la asignatura, en actas aparecera el porcentaje
correspondiente a la calificacion obtenida en la prueba.

Los alumnos podran examinarse en convocatoria extraordinaria atendiendo al mismo
sistema de evaluacion de la convocatoria ordinaria. Si se hubiera superado en
convocatoria ordinaria el examen final o la evaluacidn de los trabajos, se mantendra la
nota para la convocatoria extraordinaria. Por tanto, el alumno tendra que realizar las
pruebas que tenga pendiente de aprobacion, mediante un nuevo trabajo o la
presentaciéon al examen de esta convocatoria. Las calificaciones solo se guardaran para
las convocatorias asociadas a la presente guia docente.

Informacion adicional

Entrega de actividades

Segun esta establecido institucionalmente, todos los ejercicios y trabajos se deben
entregar por el Campus Virtual de la Universidad. No se aceptaran entregas en el correo
electrénico del docente.

El trabajo se entregard en la fecha indicada por el docente.

Es el estudiante el responsable de garantizar dichas entregas y plazos en el Campus
Virtual. Todos aquellos trabajos presentados fuera de fecha o por otras vias diferentes

al Campus Virtual o a las indicadas por el docente contaran como no presentados.

El formato de entrega serd el que indique el docente para cada una de las actividades
en particular.

Si por capacidad o formato, no se puede realizar una entrega por el Campus Virtual, el
docente informara de la via alternativa de almacenamiento que suministra la

universidad y su mantenimiento sera responsabilidad del estudiante.

En cualquier caso, el trabajo deberd permanecer accesible hasta que finalice el curso
académico.

El docente debera realizar una copia de todos aquellos trabajos que por su naturaleza
no puedan estar almacenados en el Campus Virtual.
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Normativa:

Todas las pruebas susceptibles de evaluacion, asi como la revision de las calificaciones,
estardn supeditadas a lo establecido en la Normativa de Evaluacién, la Normativa de
Permanencia y la Normativa de Convivencia de la Universidad del Atlantico Medio
publicas en la web de la Universidad:

Normativa | Universidad Atldntico Medio

Las conductas de plagio, asi como el uso de medios ilegitimos en las pruebas de
evaluacion, seran sancionados conforme a lo establecido en estas normativas. El
personal docente tiene a su disposicion una herramienta informatica antiplagio que
puede utilizar segin lo estime necesario. El estudiante estara obligado a aceptar los
permisos de uso de la herramienta para que esa actividad sea calificada.

Sistema de calificaciones:

El sistema de calificaciones (R.D. 1125/2003, de 5 de septiembre) sera:
0 - 4,9 Suspenso (SS)

5,0 — 6,9 Aprobado (AP)

7,0 — 8,9 Notable (NT)

9,0 — 10 Sobresaliente (SB)

La mencidn de “matricula de honor” podra ser otorgada a estudiantes que hayan
obtenido una calificacion igual o superior a 9,0. Se podra conceder una matricula por
cada 20 estudiantes o fraccion.

Examenes:

Al examen solo se podra acudir con la dotacién que indique el docente responsable de
la asignatura y el estudiante debera acudir correctamente identificado. Segun la parte
del examen se podrd o no contar con dispositivos electrdnicos, acceso a internet u otras
herramientas o utilidades. El docente tiene la potestad de expulsar al estudiante del
examen si se hace uso de cualquier elemento no autorizado en el examen, obteniendo
una calificacién de suspenso.

En caso de producirse alguna irregularidad durante la celebracion del examen o prueba
de evaluacién, se podrd proceder a la retirada inmediata del examen, expulsién del
estudiante, calificacidn de suspenso y apertura de expediente si se considerase el caso.
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El estudiante podra solicitar la modificacién de pruebas de evaluacidén por escrito a
través de correo electréonico dirigido a Coordinacion Académica, aportando la
documentacidn justificativa correspondiente, dentro de los plazos indicados en cada
caso en la Normativa de evaluacién.

Normativa-de-Evaluacion.pdf

Estudiantes con discapacidad o necesidades educativas especiales

A fin de garantizar la igualdad de oportunidades, la no discriminacion, la accesibilidad
universal y la mayor garantia de éxito académico, los y las estudiantes con discapacidad
o con necesidades educativas especiales podran solicitar adaptaciones curriculares para
el seguimiento de sus estudios acorde con el Programa de Atencion a la Diversidad de la
UNAM:

Programa_atencion diversidad.pdf
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BIBLIOGRAFIA

Basica

Fernandez Bermejo, D. y Martinez Atienza, G. Ciberseguridad, ciberespacio y
ciberdelincuencia (Ultima edicion). Aranzadi.

Tejerina Rodriguez, O. Aspectos juridicos de la ciberseguridad (ultima edicion).
Ra-Ma.

Complementaria

Canals Ametller, D. Ciberseguridad. Un nuevo reto para el Estado y los Gobiernos
Locales (ultima edicién). Wolters Kluwer.

Delgado Martin, J. Investigacién tecnoldgica y prueba digital en todas las
jurisdicciones (ultima edicion). Wolters Kluwer.

Giutiérrez Mayo, E. Delitos informaticos. Paso a paso. Analisis detallado de las
conductas delictivas mas comunes en el entorno informatico (ultima edicién).
Colex.

Lépez Gorostidi, J. Ciberdelincuencia: proporcionalidad y bienes juridicos
protegidos (Ultima edicién). Comares.

Pérez Bes, F. (coord.). Memento Experto: Ciberseguridad (Ultima edicién). Francis
Lefebvre.

Velasco Nuiiez, E. Delitos tecnoldgicos. Cuestiones penales y procesales (Ultima
edicién). Wolters Kluwer.

Recursos web

Base de Datos Tirant Lo Blanch.
Biblioteca digital:

o E-Libro.

o Scopus.
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